Korisnicko uputstvo za koristenje aplikacije nPIS za podnoSenje
poreznih prijava u sistem Porezne Uprave Federacije BiH
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1. Uvod

Novi informacioni sistem Porezne uprave (nPIS) je Internet aplikacija koja omogucava
elektronsku predaju obrazaca odnosno unos obrazaca od strane poreznog obveznika, te pregled
ispravnosti predanih obrazaca i statusa obrazaca u cilju jednostavnijeg i brZzeg ispunjavanja
obaveza prema Poreznoj upravi. U Tabeli 1 je dat pregled obrazaca/prijava koje porezni obveznik

moze podnijeti putem nPIS sistema.

Tabela 1 Vrste obrazacalprijava koje se mogu podnijeti koristenjem nPIS sistema

Porez na

dohodak

Doprinosi

Ostali
porezi
naknade

Obrazac GIP-1022

Obrazac MIP-1023

Obrazac AUG-1031
Obrazac ASD-1032
Obrazac PDN
Obrazac PIP-1034

Obrazac GPZ-1052

Obrazac SPR-1053

Obrazac PRIM-1054

Obrazac 2001

Obrazac 2002

Obrazac 2001-A

Obrazac PR-I

Obrazac PKT

Obrazac ZS

Obrazac PRPP
Obrazac OVN

Godisnji izvjesStaj o ukupno ispla¢enim plaéama i drugim
liEnim primanjima

Mjesecni izvjestaj o isplaéenim plaéama, ostvarenim
koristima i drugim oporezivim prihodima zaposlenika od
nesamostalne djelatnosti, placenim doprinosima i
akontaciji poreza na dohodak

Akontacija poreza po odbitku za povremene samostalne
djelatnosti

Akontacija poreza po odbitku za samostalne djelatnosti
Porez po odbitku za igre na srecu i nerezidente

Porez na prihod od imovine i imovinskih prava

Godisnja prijava dohotka od zajednic¢kog obavljanja
samostalne djelatnosti

Specifikacija za utvrdivanje dohotka od samostalne
djelatnosti

Pregled prihoda i rashoda od iznajmljivanja imovine

Specifikacija uz isplatu placa zaposlenika u radnom
odnosu kod pravnih i fizi€kih lica

Specifikacija uz uplatu doprinosa poduzetnika
Specifikacija uz isplatu placa zaposlenika sa
prebivalistem u Republici Srpskoj ili Distriktu Bréko u
radnom odnosu kod pravnih i fizi¢kih lica

Prijava za razrez poreza na imovinu za pravna i fizicka
lica/osobe

Prijava kantonalnih/opc¢inskih komunalnih naknada, taksi i
poreza

IzvjeStaj o obraCunatoj i uplacenoj posebnoj naknadi za
zastitu od prirodnih i drugih nesreca

Prijava za razrez poreza na potrosnju pi¢a

IzvjeStaj o obraCunatim i uplacenim vodnim naknadama
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nPIS sistem ima za cilj da omoguci bolji servis poreznim obveznicima i poslovnoj zajednici te da
pruzi podrdku implementaciji Zakona o porezu na dohodak i dobit.

2. Preduslovi za koristenje nPIS sistema

Za ispravno koristenje nPIS sistema neophodno je ispuniti sljedecée uvjete:

1) Potpisati izjavu o koriStenju usluga Internet pristupa sistemu Porezne uprave Federacije
BiH

Svaki korisnik koji zeli da koristi online Internet aplikaciju nPIS sistema treba da kod nadlezne
ispostave Porezne uprave potpiSe izjavu o koridtenju usluga Internet pristupa sistemu Porezne
uprave Federacije BiH. Forma izjave se moZe preuzeti na Internet stranici PUFBIH
(http://pufbih.ba/vl/public/upload/files/IZJAVA Inter.pdf)

2) Registracija korisnika u PU FBIiH

Aplikaciji nPIS sistema mogu pristupiti samo ovlastena lica kompanija ili knjigovodstvenih servisa
koji su se registrovali u Poreznoj Upravi FBIH i kojima je dodijelijeno korisni¢ko ime i lozinka.
Obrazci za registraciju se mogu naci na slijede¢im linkovima:

a) Porezni obveznici — obveznik uplate doprinosa;

b) Knjigovodstveni servisi — osnovni subjekat sa poslovnim jedinicama.

3) Podesavanje Internet pretrazivaca — Internet Explorer

nPIS sistem je Internet aplikacija za &iji ispravan rad je neophodno posjedovanje Internet Explorer
pretrazivaCa min. verzije 8.0. Dalje, za ispravan rad aplikacije potrebno je izvrsiti odredeno

podeSavanije Internet pretrazivaca. Ove postavke podrazumijevaju:

a) Postavke Internet Explorera u cilju prikazivanja web stranica u kompatibilnom
modu;

b) Podesavanje ,Pop-up blocker-a“;

c) Sigurnosne postavke Internet Explorera za preuzimanje i instaliranje digitalnih

d) Sigurnosne postavke Internet Explorera za omogucavanje digitalnog potpisivanja
dokumenta (ActiveX komponenta).

4) Preuzimanije i instaliranje digitalnih certifikata

Kako bi se omogucio siguran pristup nPIS aplikaciji neophodno je izvrsiti preuzimanije i instaliranje
digitalnih certifikata sa Internet stranice PUFBIH. Postupak preuzimanja i instaliranja digitalnih
certifikata se vrSi isklju€ivno putem Internet Explorer pretraZivaca. Digitalni certifikat ima svojstvo
javne isprave kojom se korisnik autentificira za pristup nPIS sistemu. Procedura preuzimanja i
instaliranja digitalnog certifikata je detaljno opisana u poglavlju 3.3.

5) Instaliranje Active-X komponente za digitalno potpisivanje dokumenata
Kako bi se omogucéio integritet dokumenata (prijava) koje korisnici sacine koristenjem nPIS

sistema potrebno je svaki dokument potpisati digitalnim potpisom. Za potpisivanje dokumenata
digitalnim potpisom potrebno je instalirati Active-X komponentu. Kako bi se instalirala Active-X
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komponenta korisnik na raCunaru koji koristi za prijavu u nPIS aplikaciju mora imati
administratorska prava.

Napomena: Ukoliko korisnik zeli Stampati digitalno potpisani dokument na raCunaru mora imati
instaliranu aplikaciju kao sto je Adobe Acrobat Reader (https://get.adobe.com/reader)

6) PodeSavanje Windows Firewall-a

nPIS aplikacija je Internet aplikacija koja radi na portu 443 (HTTPS). Kako bi se obezbjedio
ispravan rad aplikacije potrebno je otvoriti ovaj port u firewall-u.

2.1. Podesavanje Internet Explorer pretrazivaca

U nastavku dokumenta su opisana osnovna pode$avanja Internet Explorer pretrazivaca koja su
neophodna za ispravan rad nPIS aplikacije. U ovom dokumentu sva prikazana podeSavanja su
izvrSena u Internet Explorer-u verzije 11 (IE11).

2.1.1. Postavke Internet Explorera u cilju prikazivanja web stranica u
kompatibilnom modu

Web stranice u nekim situacijama se ne prikazuju u obliku u kojem bi se trebale prikazivati — ne
pojavljuju se slike, izborni meniji nisu na svom mjestu, itd. Razlog tome moze biti problem
kompatibilnosti izmedu Internet pretrazivaca i web stranice koju koristite. Kako bi se rijeSio ovaj
problem potrebno je web stranicu dodati na popis prikaza kompatibilnosti. Ova procedura je
opisana u nastavku:

a) Otvorite Internet Explorer pretraziva€ i izaberite Tools meni (Alt+T) u okviru kojeg se
nalazi kratica Compatibility View settings

File Edit View Favourites RIS Help

TEB m PUFBIH ManageEngi Delete browsing history... Ctrl+Shift+ Del est 2 | Pristup eksterni

InPrivate Browsing Ctrl+Shift+P
Turn on Tracking Protection

ActiveX Filtering

Fix connection problems..,

Reopen last browsing session

Add site to Apps

View downloads Ctrl+)
Pop-up Blocker 2
SmartScreen Filter 4

Manage media licences

Manage add-cns

Compatibility View settings



https://get.adobe.com/reader

b) U dijalogu koji se otvara potrebno je unijeti fpu.gov.ba domenu kako bi se ista prikazala u
kompatibilnom modu. Nakon unosa domene potrebno je kliknuti na dugme Add a zatim
na opciju Close.

Rﬁ Change Compatibility View Settings

e

Add this website:
| fpu.gov.bal

Websites you've added to Compatibility View:

Remove

Display intranet sites in Compatibility View
Use Microsoft compatibility lists
Learn mare by reading the Internet Explorer privacy statement

2.1.2. Podesavanje ,,Pop-up blocker-a“

U okviru Internet pretraziva€a, izabrati iz menija Tools (Alt+T) opciju Pop-up Blocker a zatim
Pop-up Blocker settings.


https://fpu.gov.ba/

File Edit View Favourites Help

= PUFBIH ManageEng Delete browsing history... Ctrl+Shift+Del st 2 Pristup ekstemni
InPrivate Browsing Ctrl+5hift+P

Turn on Tracking Protection
ActiveX Filtering

Fix connection problems...
Recpen last browsing session

Add site to Apps

View downloads Ctrl+)
Pop-up Blocker 2 Turn off Pop-up Blocker
SrmartScreen Filter » Pop-up Blocker settings

Manage media licences

Manage add-ons

U sljede¢em dijalogu je potrebno unijeti adresu: https://npis.fpu.gov.ba i pritisnuti dugme Add koje
¢e odabranu stranicu dodati u listu dozvoljenih stranica ,Allowed sites®.

Exceptions

Pop-ups are cumently blocked. You can allow pop-ups from specific
@ websites by adding the site to the list below.

Address of website to allow:

|hﬂps:f’fnpis.fpu.gnv.ba | |

Allowed gites:

Remove

Remove all...

Matifications and blocking level:
+| Play a sound when a pop-up is blocked.
Show Motification bar when a pop-up is blocked.

Blocking level:

| Medium: Block most automatic pop-ups

Leam more about Pop-up Blocker

Ovim je omogucéen pristup stranici gdje se nalazi nPIS aplikacija, kao i to da ona spada u tzv.
grupu pouzdanih stranica , Trusted Sites®. Samim tim Pop-up blocker nece smetati pri instalaciji
Active-X komponente, a Internet Explorer pretraziva¢ ¢e i dalje biti zastiCen za neke druge
stranice koje zelimo pregledavati.
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2.1.3. Sigurnosne postavke Internet Explorera za preuzimanje i instaliranje
digitalnih certifikata

Digitalni certifikati imaju svojstvo javne iskaznice kojom se online potvrduje identitet racunara,
pojedinaca ili organizacije. Kako bi se omogucilo koristenje nPIS aplikacije prvo je potrebno
preuzeti i instalirati digitalni certifikat sa posebne Internet adrese (https://npis.fpu.gov.ba/npisca).
Postupak preuzimanija i instaliranja digitalnih certifikata se vrsi isklju€ivno putem Internet Explorer
pretrazivaCa. Preuzimanje certifikata takoder =zahtijeva da se Internet adresa
https://npis.fpu.gov.ba postavi u listu pouzdanih stranica (Trusted site). Nakon ovoga Internet
pretrazivaC ¢e omoguciti instalaciju Active-X komponente za digitalno potpisivanje dokumenata
te ¢e vrsiti manje sigurnosnih provjera prilikom ucitavanja stranice. U konacnici ovo rezultira brzim
radom aplikacije. Prethodno navedene sigurnosne postavke Internet Explorera su prikazane u
nastavku:

1) U Internet Explorer pretrazivacu otvorite Tools meni (Alt+T) i izaberite Internet Options
tab

File Edit View Favourites BEGIEN Help

TJS m PUFBIH ManageEngi Delete browsing history... Ctrl+Shift+Del Bct .::,3 Pristug
InPrivate Browsing Ctrl+Shift+P

Turn on Tracking Protection
ActiveX Filtering

Fix connection problems...
Reopen last browsing session

Add site to Apps

View downloads Ctrl+]
Pop-up Blocker »
Performance dashboard Ctrl+5Shift+U

F12 Developer Tools

OneMote Linked Motes
Send to OneMote

Report website problems

Internet options

2) U okviru Security taba izabrati ikonu Trusted sites a zatim kliknuti na opciju Sites.
Izborom ove opcije otvorit ¢e se novi prozor koji omogucava da se stranica
https://npis.fpu.gov.ba unese kao stranica od povjerenja.
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| General I Security IPrivacy | Content I Connections I Programs I Advanced
1a)

Select a zone to view or change security settings.

@ & | /(O

Internet Local intranet |pfEiEEEE | Restricted
sites f You can add and remove websites from this zone, All websites in

Trusted sites Ii) this zone will use the zone's security settings.
Site:
This zone contains websites that you

trust not to damage your computer or
your files, o=y - Lc) Add this website to the zone:

You have websites in this zone. I https://npisfpu.gov.ba I I Add I

Security level for this zone 1d
Websites: ) le]

Custom Remove

Custom settings.
-Ta change the settings, dick Custom level,
- To use the recommended settings, dick Default level,

[#|Require server verification (https:) for all sites in this zone!

[]Enable Protected Mode (requires restarting Internet Explorer)

| Custom level... || Default level |

| Reset all zones to default level |

OK | | Cancel

2.1.4. Sigurnosne postavke Internet Explorera za omoguéavanje digitalnog
potpisivanja dokumenta

Za digitalno potpisivanje prijava unesenih putem nPIS aplikacije neophodno je instalirati Active-X
komponentu. Prije same instalacije Active-X komponente potrebno je izvrsiti sliedece promjene u
sigurnosnim postavkama Internet Explorera:

1) U Internet pretrazivacu otvorite Tools meni (Alt+T) u okviru kojeg je potrebno izabrati
opciju Internet Options. Dalje u okviru Security taba izabrati ikonu Trusted Sites a
zatim kliknuti na opciju Custom Level.



| General | Security |Privacy I Content | Connections | Programs | Advanced
1a)

Select a zone to view or change security setti

¢ “

Internet Local intranet] Restricted
sites

Trusted sites 1b)

This zone contains websites that you
trust not to damage your computer or
your files,

‘fou have websites in this zone,

Security level for this zone

Custom

Custom settings.
-To change the settings, dick Custom level,
-To use the recommended settings, dick Default level.

[ ]Enable Protected Maode (requires restarting Internet Explorer)

1c) Custom level... Defaultlevel |

| Reset all zones to default level

2) Potrebno je napraviti izmjene prikazane u Tabeli 2.

Tabela 2 Postavke Internet Explorer-a za uspjesnu instalaciju i koriStenje Active-X komponente

ActiveX controlsand plug-ns —— Value
Allow Active X Filtering Disable

Allow previously unused ActiveX controls to Enable

run without prompt

Allow Scriptlets Enable

Automatic Prompting for ActiveX Controls Enable

Binary and script behaviours

Display video and animation on a webpage Disable
that does not use external media player




Download Signed ActiveX Controls Enable

Download UnSigned ActiveX Controls Prompt

Initialize and Script Activex controls not Enable
marked as safe

Only allow approved domains to use ActiveX Disable
without prompt

Run ActiveX Controls and Plugins Enable
Run anti-nalware software on ActiveX controls | Enable
Script Activex controls marked safe for Enable
scripting

2.2. Podesavanje Windows Firewall-a

Ranije u dokumentu je spomenuto da nPIS aplikacija radi na HTTPS portu 443 kojeg je potrebno
otvoriti u windows firewall-u. Na vecini raCunara koji imaju pristup Internetu port 443 je otvoren.
Provjera se moze uraditi na sljedeci nacin:

1) Kroz Start meni otvoriti upravljacku plo¢u (Control Panel) i odabrati kraticu System and
Security

+ @ » Control Panel » v &

Adjust your computer's settings Viewby: Category ™

|’| System and Security User Accounts
\9 Review your cc:m.putersstatL.ls . ] ] '?E'Change account type
< Save backup copies of your files with File History . } -
Find and fix problems : Appearance and Personalisation
w Change the theme

Ch desktop back d
View network status and tasks ENgE deskiop hackgreun

; . Adjust screen resolution
Choose homearoup and sharing cptions !

w,_ Network and Internet
ul
-

2) U okviru Windows Firewall kratice izabrati Advanced settings

'@) ~ 4 @ » Control Panel » Systemn and Security » 'Windows Firewall
Control Panel Home Help protect your PC with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from gaining access to your PC through the
Allow an app or feature Internet or a network.
through Windows Firewall

) Change notification settings @ For your security, some settings are managed by your system administrator.

'@' Turn Windows Firewall on or
off

'f‘;' Restore defaults

Update your Firewall settings

Windows Firewall is not using the recommended @]Use recommended settings

'f‘;' Advanced settings settings to protect your computer.
Troubleshoot my network What are the recommmended settings?

3) U okviru Inbound Rules pronaci kraticu HTTPS i provjeriti da li je port 443 otvoren (ista
je procedura i za Outbound Rules)



i Windows Firewall with Advanced Security = =
File Action View Help

CEIEATIEY
ﬂ Windows Firewall with Advancy,

B3 Inbound Rules 1a)

Outbound Rules
3!- Connection Security Rules 1 General Programs and Services Remote Computers

» L Monitoring . 1 Protocols and Ports | Scope | Advanced | Local Prncipals | Remote Users

1c]
F‘rutugnls and ports

Inbound Rules

- vy v v

say  Frotocol type:
Protocal number: 62
1h) .:. Local port Specific Ports
1d) |
Example: 80. 443, 5000-5010
All Ports

@ Example: 80, 443, 5000-5010
Tearnviewer

@ Teamviewer Intemet Control Message Protocol
@Teamviewer (ICMP) settings:

@Tea mviewer

Na slici se vidi da je TCP 443 u okviru Inbound Rules otvoren. Takoder se moze provjeriti i za
UDP port. Ovom provjerom mozemo biti sigurni da ¢e nPIS aplikacija koja koristi HTTPS port 443
ispravno raditi u Internet Explorer pretrazivacu.

2.3. Preuzimanje i instaliranje digitalnih certifikata

Nakon S§to se korisnik registruje u ispostavi Porezne uprave kojoj pripada dobije korisni¢ko ime i
lozinku, na posebnom Izvjestaju o registraciji za elektronsko podnoSenje poreznih prijava, putem
koje ¢e se registrovati na posebnu Internet adresu sa koje ¢e preuzeti certifikat za koristenje nPIS
aplikacije.

Aplikacija za preuzimanje certifikata nalazi se na sliedeéoj Internet adresi
https://npis.fpu.gov.ba/npisca.

Nakon otvaranja ove Internet adrese otvara se sljedeéi prozor sa formom unosa podataka za
pristup stranici za preuzimanje certifikata koje je korisnik prilikom registracije dobio u ispostavi
Porezne uprave kojoj pripada.


https://npis.fpu.gov.ba/npisca

e & https://npis.fpu.gov.ba/MNPISCA/Pages/Login/Legn O ~ @ & & Prijava za preuzimanje certi...

Bosna i Hercegovina

FEDERACIJA BOSNE | HERCEGOVINE
Federalno ministarstve financijafinansija
POREZNA UPRAVA

© Obavijest!
Kako bi se omogucio pristup NPIS aplikaciji potrebno je u Compatibility postavkama u Internet pregledniku dodati Internet adresu ove aplikacije.
Potrebno je kliknuti na Tools -» Compatibility View settings, te u ponudene mjesto dodati adresu: fpu.gov.ba sa opcijom: Add.

Prijava za preuzimanije certifikata

Korsickome: [
e —

Izaberite jezik

Korisni€ko ime je zapravo JMB korisnika koji se registrovao a loznika je slu¢ajno generisani niz
znakova koju generiSe sistem a koja se nalazi na pomenutom Izvjestaju koju je korisnik dobio u
ispostavi Porezne uprave.

e & https://npis.fpu.gov.ba/NPISCA/Pages/Login/Logil O ~ & © (2 Prijava za preuzimanije certi...

Bosna i Hercegovina

FEDERACIJA BOSNE | HERCEGOVINE
Federalno ministarstvo financijafinansija
POREZNA UPRAVA

& Obavijest!
Kako bi se omogucio pristup NPIS aplikaciji potrebno je u Compatibility postavkama u Internet pregledniku dodati Internet adresu ove aplikacije.
Potrebno je kliknuti na Tools = Compatibility View settings, te u ponudeno mjesto dodati adresu: fpu.gov.ba sa opcijom: Add.

Prijava za preuzimanje certifikata

Korisnicko ime: (0308952198590
Lozinka:

Unosom pristupnih podataka otvara se sljedeéi prozor na kojem se korisniku nude dvije opcije:

a) Instalacija root certifikata;
b) Instalacija klijentskog certifikata.

Detaljna procedura instalacije prethodno navedenih certifikata opisana je u nastavku dokumenta.
'Napomena:

1. Instalacija root certifikata je potrebna samo ukoliko koristite operativni sistem Windows Vista ili
naredne verzije Windows operativnhog sistema (Win7,8,8.1 ili10). Ukoliko koristite Windows XP
SP3 potrebno je instalirati samo klijentski certifikat;

2. Bez obzira koji operativni sistem koristite instalacija klijentskog certifikata je obavezna.



& hitps://npisfpu.gov.ba/NPISCA/Pages/Certificates O ~ @ & || @ npis.fpu.gov.ba

Bosna i Hercegovina

FEDERACIJA BOSNE | HERCEGOVINE
Federalno ministarstvo financija/finansija
POREZNA UPRAVA

@ obavijest!

= Kako bi se omogucio neometan rad u NPIS aplikaciji potrebno je u sigurnosnim postavkama u Internet pregledniku dodati Internet adresu ove aplikacije: hitps:/npis.fpu.gov.ba kao stranicu od povjerenja
(trusted site).

Postavke za MS Intemet Explorer: potrebno je kliknuti na Tools -> Internet Options -» Security (Tab) -> Trusted Sites -> Sites, unijeti adresu https-//npis.fpu.gov_ba i kliknuti na dugme Add. ViSe detalja o ovim
postavkama moZete pronaci u korisnickom uputstvu.

+ Root certifikat je neophodno instalirati samo u slugaju da koristite operativni sistem MS Windows Vista, Windows 7 i sve naredne verzije Windows 0S-a

Preuzimanije certifikata

- Instalacija root certifikata

- Instalacija klijentskoqg certifikata

2.3.1. Instalacija root certifikata

Izborom opcije ,Instalacija root certifikata® u prethodnom koraku zapoginje instalacija NPISCA

root certifikata u Internet Explorer pretraZivacu. Koraci instalacije su prikazani u nastavku
dokumenta:

a) Zbog sigurnosnih razloga root certifikat je potrebno ruéno instalirati. Pokretanjem

instalacije preuzima se root certifikat kojeg je potrebno otvoriti i pokrenuti proces
instalacije (Install Certificate..).

@i Certificate

General Detsils Certification Path

.Eﬁg Certificate Information

This CA Root certificate is not trusted. To enable trust,

install this certificate in the Trusted Root Certification
Authorities store.

Issued to: nPISCA
Issued by: nPISCA

Valid from 09.07 2002, to 09.07.2019.

Install Certificate... | | Issuer Statement




b) U sljede¢em koraku treba izabrati opciju da li da se certifikat instalira za masinu (racunar)
ili za korisnika koji trenutno koristi raunar i ima kreiran svoj account na raCunaru. 1z
sigurnosnih razloga potrebno je izabrati opciju da se certifikat instalira za korisnika koji
trenutno koristi raéunar.

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to & certificate store.

A certificate, which is issued by a certification authaority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept,

Store Location

@ Current User
() Local Machine

To continue, dick Mext,

c) Zatim je potrebno odabrati lokaciju gdje ¢e se pohraniti instalirani certifikat. Potrebno je
kliknuti na tab Browse i izabrati opciju Trusted Root Certificate Authorities.

Napomena: Bitno je sliedeée korake odraditi na nacin koji je prikazan slikama u nastavku:



—

2% Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

i) Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:

| | | Browse...

Select the certificate store you want to use,

-1 | Personal
- Bl Trusted Root Certification Authorities
- [ 7| Enterprise Trust

----- 7] Intermediate Certification Authorities
= 7] Active Directory User Object
i Troetad ooklichars

[ ] show physical stores




d) Na kraju je potrebno kompletirati proces instalacijeroot certifikata.

& ¢ Certificate lmport Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you didk Finish.

You have spedfied the following settings:

0= o= 1= g == —mr=s s A== Trusted Root Certification Authorities

Content Certificate

Firish Cancel

e) lzborom opcije Finish u prethodnom koraku dobja se dijalog sa sigurnosnim

upozorenjem gdje je potrebno pot vr doott i da
certifikata izborom opcije Yes



Security Warning

You are about to install a certificate from a certification authority (CA)
! claiming to represent:

nPISCA

Windows cannot validate that the certificate is actually from "nPISCA"
You should confirm its origin by contacting "nPISCA". The following
nurmber will assist you in this process:

Thumbprint (shal): TRASBEZA 36BAAAZSE DA3F36RA FE1260A8 TAF4Z4BE

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA, Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

es Mo

f) Ukoliko je proces instalacije izvrSen u skladu sa prethodnim koracima (lzborom opcije
Yes) trebamo dobiti i obavjestenje o uspjeSnom importovanju NPISCA root certifikata.

Certificate Import Wizard x
o The import was successful.
oK
2.3.1.1. Provjera uspjesnosti instaliranja root certifikata

UspjesSna instalacija NPISCA root certifikata je jedan od najvaznijih preduslova koje je potrebno
ispuniti za uspjes$an rad nPIS aplikacije. Stoga je nakon zavrSene instalacije potrebno provijeriti
da li je root certifikat uspjeSno instaliran. Procedura za provjeru je opisana u nastavku dokumenta.

a) U Tools meniju (Alt+T) izabrati kraticu Internet Options i u okviru Content taba izabrati
kraticu Certificates



| General I Security I Privacy | Content | Connections | Programs | Advanced

Certificates
Use certificates for encrypted connections and identification.

| Clear 55L state | | Certificates | | Publishers

AutoComplete

3 AutoComplete stores previous entries

on webpages and suggests matches
for you.

Feeds and Web Slices

E Feeds and Web Slices provide updated
Byl

content from websites that can be
read in Internet Explorer and other
programs.

b) Ukoliko u dijalogu koji se otvorio u dijelu Trusted Root Certification Authorities vidimo zapis
o nPISCA certifikatu moZemo biti sigurni da je NPISCA root certifikat uspjeSno instaliran.
Ovaj zapis je prikazan na sljedeco;j slici.

Centificates >

Intended purpose: <Al - e
Intermediate Certification Authorities  Trusted Root Certification Authorities  Trusted Publ * | v

Issued To Issued By Expiratio... Friendly Name =
CalMicrosoft Root Cert,.. Mrosoft Root Certifi...  23.06.20... MirosoftRootC...

QuoVvadis Root CA 2 Quoiadis Root CA 2 B .
CplQuovadis Root Cer... QuoVadis Root Certifi...  17.03.20... QuoVadis RootC...
:nlseﬂ.lre'l'rmt A SecuraTruat CA 31.12.20... Trusbwawne
Cplstarfield Class 2 Ce... Starfield Class 2 Certi... 29.06.20... Starfield Class 2 ...
Lplstarfield Root Certi,..  Starfield Root Certific.,. 01.01.20... Starfield Root .., %

Certificate intended purposes




Napomena: U polju “lssued To” i me korisnika C¢Ce

certifikata Sto |
u ovom pol ju bi S

e opisano
e trebdla nalaziti vrijednost:i

2.3.2. Instalacija klijentskog certifikata

Proces instalacije klijentskog certifikata pocinje izborom opcije ,Instalacija klijentskog certifikata®

n

akon prijave na Internet stranicu za preuzimanje certifikata https://npis.fpu.gov.ba/npisca.

& https://npisfpu.gov.ba/NPISCA/Pages/ Certificates 2 ~ @ & || @ npisfpu.gov.ba

v C

Bosna i Hercegovina

FEDERACIJA BOSNE | HERCEGOVINE
Federalno ministarstvo financija/finansija
POREZNA UPRAVA

@ Obavijest!
« Kaka bi se omoguéio neometan rad u NPIS aplikaciji potrebno je u si im postavkama u Intemet preglednik
(trusted site).

Postavke za MS Intemet Explorer: potrebno je Kiiknuti na Tools -> Internet Options -» Security (Tab) -> Trusted Sites -> Sites, unijeti adresu hitps:/inpis fpu.gov ba i Kiknuti na dugme Add. Vise detalja o ovim
postavkama moZete pronaci u korisni¢kom uputstvu.

+ Root certifikat je neophodno instalirati samo u slucaju da keristite operativni sistem MS Windows Vista, Windows 7 i sve naredne verzije Windows OS-a

dodati Internet adresu ove aplikacije: https-//npis fpu.gov_ba kao stranicu od povjerenja

Preuzimanije certifikata

- Instalacija root certifikata

- Instalacija klijentskog certifikata

dva koraka pojavit ¢e se sigresunobasna

(@4

® —

= o

L O

]
O
QD

Web Access Confirmation

This Web site is attempting to perform a digital certificate operation en
I_\ your behalf:

https://npisfpu.gov.ba/MNPISCA/Pages/Certificates/GetCertificateMew.a
spx

You should only allow known Web sites to perform digital certificate
operations on your behalf.
Do you want to allow this operation?

Yes ‘ Mo |

u n a rinstalatie not pedtifikhtaa v | j u .

up

b


https://npis.fpu.gov.ba/npisca

Web Access Confirmation

This Web site is attempting to perform a digital certificate operation on
/&% your behalf:

https://npis.fpu.gov.ba/MPISCA/Pages/Certificates/GetCertificateMew.a
spx

You should only allow known Web sites to perform digital certificate

operations on your behalf,
Do you want to allow this operation?

Yes | Mo |

Ukoli ko je uspjesno instaliran klijentski certif

e :% https://npis.fpu.gov.ba/NPISCA/Pages/Certificates P~ac :% Obavijest
Bosna i Hercegovina
FEDERACIJA BOSNE | HERCEGOVINE

Federalno ministarstvo financija/finansija
POREZNA UPRAVA

Preuzimanje certifikata uspjesno uradeno

Omogucena Vam je prijava u sistem sa novim certifikatom klikom ovdje

KI'i kom na owvdjefadivarase dijalogrzapotyrdu klijentskog certifikata. Na ovom dijalogu
je vidljivo ime i prezime korisnika kojem je izdat ertifikat (u ovom primjeru ime je zatamnjeno iz
sigurnosnih razloga), autoritativno tijelo koje je izdalo certifikat @PISCA), datum izdavanja
certifikata i krajnji datum vazenje izdatog

Windows Security *

Confirm Certificate

Site npis.fpu.gov.ba needs your credentials:

Issuer: nPISCA

Valid From: 10.11.2016. to 09.07.2019.

Click here to view certificate properties

0K Cancel

cert



Nakon potvrdivanj a kor istranicalzk pigup oReSaplikatii. k at a ot var a

Prijava
Korisnik NG

Lozinka: |

lzaberite jezik:

- Bosanski (latinica
- Srpski (latinica
= Hrvatski

2.3.2.1. Provjera uspjesnosti instaliranja klijentskog certifikata

Analogno kao u slu€aju instalacije root certifikata i u ovom slucaju je potrebno provijeriti da li je
klijentski certifikat dobro instaliran. Ovo se provjerava u okviru kratice Content -> Certificates

| General | Security | Privacy | Content | Connections | Programs I Advanced

Certificates
Use certificates for encrypted connections and identification.

| Clear S5L state | | Certificates | | Publishers

AutoComplete

3 AutoComplete stores previous entries

on webpages and suggests matches
for you.

Feeds and Web Slices

Feeds and Web Slices provide updated
| content from websites that can be

read in Internet Explorer and other
programs.




Ukoliko je klijentski certifikat uspje$no instaliran isti bi se trebao nalaziti u folderu Personal. U
polju ,Issued To* se treba nalaziti vaSe korisni¢ko ime tj. ime i prezime korisnika.

Certificates >

Intended purpose; <Al = e

Personal Qther People  Intermediate Certification Authorities  Trusted Root Certification| 4 | *

Issued To Issued By Expiratio...  Friendly Mame

nPISCA

Import... Export... Remove Advanced

Certificate intended purposes
Client Authentication

View

Close

Napomena: Ovim procesom instaliran je digitalni certifikat u Internet Explorer pretrazivacu samo
trenutno prijavljenog korisnika. Drugi korisnici koji koriste isti racunar neée modéi koristiti ovaj
certifikat.

Takoder, ukoliko vlasnik digitalnog certifikata Zeli da svoj rad prenese na drugi raCunar,
neophodno je da izvrSi proces eksportovanja svog digitalnog certifikata u fajl/datoteku te nakon
toga izvrsi instalaciju tj. importovanje ovog certifikata na drugom racunaru. Ovaj proces je
objasnjen detaljno u okviru poglavlja 2.3 i 2.4. korisniCkog uputstva koje mozZete pronaci na
sliede¢em linku: (http://www.pufbih.ba/images/stories/epp docs/Korisnicko%20uputstvo%20-
%20eksterni%20korisnici.pdf)

Vazno: Neophodno je da pazljivo Cuvate Vas certifikat i lozinku kako bi se izbjegla zloupotreba
vaseg korisni¢kog ra¢una. U slu€aju da izgubite ove podatake molimo Vas da se javite u nadleznu
ispostavu Porezne uprave FBiH kako bi se onemogucilo koriStenje prethodno izdatog certifikata
kao i izdavanje novog digitalnog certifikata.


http://www.pufbih.ba/images/stories/epp_docs/Korisnicko%20uputstvo%20-%20eksterni%20korisnici.pdf
http://www.pufbih.ba/images/stories/epp_docs/Korisnicko%20uputstvo%20-%20eksterni%20korisnici.pdf

